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Introduccion

2Oué es una red informatica?

Se puede definir una red informatica como un conjunto de equipos conectados entre
si con la finalidad de compartir informacion y recursos

La finalidad de una red es que los usuarios de los sistemas informaticos de una
organizacion puedan hacer un mejor uso de los mismos mejorando de este modo el
rendimiento global de la organizacion Asi las organizaciones obtienen una serie de ventajas
del uso de las redes en sus entornos de trabajo, como pueden ser:

. Mayor facilidad de comunicacion.

. Mejora de la competitividad.

. Mejora de la dinamica de grupo.

. Reduccion del presupuesto para proceso de datos.
. Reduccion de los costos de proceso por usuario.

. Mejoras en la administracion de los programas.

. Mejoras en la integridad de los datos.

. Mejora en los tiempos de respuesta.

. Flexibilidad en el proceso de datos.

. Mayor variedad de programas.

. Mayor facilidad de uso. Mejor seguridad.

Para la prestacion de los servicios de red se requiere que existan sistemas en la red
con capacidad para actuar como servidores. Los servidores y servicios de red se basan en
los sistemas operativos de red.

Un sistema operativo de red es un conjunto de programas que permiten y controlan
el uso de dispositivos de red por multiples usuarios. Estos programas interceptan las
peticiones de servicio de los usuarios y las dirigen a los equipos servidores adecuados. Por
ello, el sistema operativo de red, le permite a ésta ofrecer capacidades de multiproceso y
multiusuario. Segun la forma de interaccion de los programas en la red, existen dos formas
de arquitectura logica:

Cliente-servidor

Este es un modelo de proceso en el que las tareas se reparten entre programas que se
ejecutan en el servidor y otros en la estacion de trabajo del usuario. En una red cualquier
equipo puede ser el servidor o el cliente. El cliente es la entidad que solicita la realizacion
de una tarea, el servidor es quien la realiza en nombre del cliente. Este es el caso de
aplicaciones de acceso a bases de datos, en las cuales las estaciones ejecutan las tareas del
interfaz de usuario (pantallas de entrada de datos o consultas, listados, etc) y el servidor
realiza las actualizaciones y recuperaciones de datos en la base.

En este tipo de redes, las estaciones no se comunican entre si.
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Las ventajas de este modelo incluyen:

. Incremento en la productividad.

. Control o reduccion de costos al compartir recursos.

. Facilidad de administracion, al concentrarse el trabajo en los servidores.

. Facilidad de adaptacion.

Redes de pares (peer-to-peer).

Este modelo permite la comunicacion entre usuarios (estaciones) directamente sin
tener que pasar por un equipo central para la transferencia. Las principales ventajas de este
modelo son:

. Sencillez y facilidad de instalacion, administracion y uso.

. Flexibilidad. Cualquier estacion puede ser un servidor y puede cambiar de

papel, de proveedor a usuario segun los servicios.

Clasificacion De Redes

Se pueden configurar las redes en base a diferentes puntos, por ejemplo:

Tecnologia de transmision

* Broadcast. Un solo canal de comunicacion compartido por todas las maquinas. Un
“paquete” mandado por alguna maquina es recibido por todas las otras.

- Point-to-point. Muchas conexiones entre pares individuales de maquinas.
Los paquetes de A a B pueden atravesar maquinas intermedias, entonces se necesita
el ruteo (routing) para dirigirlos.

Por el tamario

. LAN (local area network)
° MAN (metropolitan area network): 10 km
. WAN (wide area network): 100 km a 10.000 km

Lan

Normalmente usan la tecnologia de broadcast: un solo cable con todas las maquinas
conectadas. El tamafio es restringido a una misma area fisica.

Velocidades tipicas son de 10 a 100 Mbps (megabits por segundo; un megabit es
1.000.000  bits)

Atte. Martin Vargas 3
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MAN

Una red de area metropolitana es un sistema de interconexion de equipos
informaticos distribuidos en una zona que abarca diversos edificios, pertenecientes a la
misma organizacion propietaria de los equipos y utilizando medios de enlace de diferentes
caracteristicas.

WAN

Consisten en una coleccion de hosts (maquinas) o LANs de hosts conectados por
una subred. La subred consiste en las lineas de transmision y los ruteadores, que son PC’s
dedicados a cambiar de ruta. Se mandan los paquetes de un ruteador a otro. Se dice que la
red es packet-switched (paquetes Ruteados) o store-and-forward (guardar y reenviar).

Topologia

La topologia o forma logica de una red es la forma en que se construye el cableado
que comunica a cada computador con el servidor, esto puede ser en:

. Anillo.
. Estrella.
° Bus.

. Arbol.

. Trama.
Anillo.

Es una de las tres principales topologias de red. Las estaciones estan unidas una con
otra formando un circulo por medio de un cable comin. Las sefiales circulan en un solo
sentido alrededor del circulo, regenerandose en cada nodo.

Una variacion del anillo que se utiliza principalmente en redes de fibra como FDDI
es el doble anillo.

Estrella.

Es otra de las tres principales topologias. La red se une en un tnico punto,
normalmente con control centralizado, como un concentrador de cableado.

Bus.

Es la tercera de las topologias principales. Las estaciones estan conectadas por un
unico segmento de cable. A diferencia del anillo, el bus es pasivo, no se produce
regeneracion de las sefiales en cada nodo
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Arbol.

Esta estructura de red se utiliza en aplicaciones de television por cable, sobre la cual
podrian basarse las futuras estructuras de redes que alcancen los hogares. También se ha
utilizado en aplicaciones de redes locales analdgicas de banda ancha.

Trama

Esta estructura de red es tipica de las WAN, pero también se puede utilizar en
algunas aplicaciones de redes locales (Lan). Los nodos estan conectados cada uno con
todos los demas.

Medio fisico

El medio fisico es el medio sobre el que se envian las sefales eléctricas (BITS) para
realizar la transmision de la informacion.

Los cables de cobre utilizados para transmision son conductores clasicos que en
ocasiones no son de este metal, sino aleaciones que mejoran las caracteristicas eléctricas del
cable. Los mas utilizados son:

Coaxial.

El término coaxial quiere decir eje comun ya que un cable coaxial estd formado por
un conductor central rodeado de una capa de material aislante o dieléctrico, rodeada a su
vez por una malla de hilos conductores cubierta por una funda de material aislante y
protector, Formado asi cuatro capas concéntricas, como se ve en la figura:

W coomr

[ bickctrica
B Hata

- Fuoda
Twinaxial.
Este tipo de cable es una variacion del coaxial que dispone de dos conductores

centrales, envueltos cada uno en un aislante. Se utiliza en instalaciones de redes de tipo
TOKEN RING.

Atte. Martin Vargas 5
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Par trenzado apantallado (STP, Shielded Twisted Pair).

Hilo de Nailon Este tipo de cable esta formado por grupos de
: dos conductores cada uno con su propio aislante
trenzados entre si y rodeados de una pantalla de
material conductor, recubierta a su vez por un aislante.
—— Cada grupo se trenza con los demas que forman el
Blind aje Metélico cable y, el conjunto total se rodea de una malla
conductora y una capa de aislante protector. Esta
disposicion reduce las interferencias externas, las interferencias entre pares y la emision de
sefiales producidas por las corrientes que circulan por el cable. Un uso comtn de este tipo
de cables es la conexion de los tranceptores insertados en el coaxial de una red 10base5 con
la NIC de una estacion.

Par trenzado sin pantalla (UTP, Unshielded Twisted Pair).

En este tipo de cable, los conductores aislados se trenzan entre si en pares y todos
los pares del cable a su vez. Esto reduce las
interferencias entre pares y la emision de sefiales.
Estos cables se utilizan, sobre todo, para los
sistemas de cableado integral, combinando telefonia
y redes de transmision de datos, principalmente
10baseT. Se han definidos estandares para la
instalacion y cableado del cable UTP que trabajan
con las redes 10 BASE-T. El estandar define las

— ]

siguientes categorias de cable:

Categoria 1: Cable telefonico de par trenzado sin apantallar, apto para voz pero no
para datos.

Categoria2  Cable de par trenzado sin apantallar para transmisiones de hasta 4
Mbits/seg.

Categoria 3  Soporta velocidades de transmision de hasta 16 mbits/seg, se utiliza
en 10baseT Ethernet 10Mbits, el cable es de 3 pares.

Categoria4  Certificado para velocidades de no mas de 20 Mbits/seg, tiene 4
pares.

Categoria 5  Define un cable de 4 pares de 100 ohmios que puede transmitir hasta
100 Mbits/seg.
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Fibra éptica

La fibra es un medio de transmision de informacion analogica
o digital. Las ondas electromagnéticas viajan en el espacio a la
velocidad de la luz.

Bésicamente, la fibra optica estd compuesta por una region
cilindrica, por la cual se efectua la propagacion, denominada nucleo y
de una zona externa al ntcleo y coaxial con €l, totalmente necesaria
para que se produzca el mecanismo de propagacion, y que se
denomina envoltura o revestimiento.

La capacidad de transmision de informacion que tiene una
fibra optica depende de tres caracteristicas fundamentales:

Demetre Cavird
Fibra Oetica
~ [Racubrimiema Primario da Acrlata

a) Del disefio geométrico de
la fibra.

b) De las propiedades de los
materiales empleados en su
elaboracion. (diserio optico)

¢) De la anchura espectral de
la fuente de luz utilizada. Cuanto
mayor sea esta anchura, menor sera la
capacidad de transmision de
informacion de esa fibra.

Fac ubrimi e Sacind aria
== s 900 um Coditacads por Colares
Mios d= Aramida

_ Cublerty Externa da PVC
3 S0 interna! Externg

Cuerds d= Rasgura

El peso del cable de fibras Opticas es muy inferior al de los cables metalicos,
redundando en su facilidad de instalacion.

La mayoria de las fibras opticas se hacen de arena o silice, materia prima abundante
en comparacion con el cobre. Con unos kilogramos de vidrio pueden fabricarse
aproximadamente 43 kilometros de fibra optica. Los dos constituyentes esenciales de las
fibras opticas son el nucleo y el revestimiento. El ntcleo es la parte mas interna de la fibra
y es la que guia la luz.

La F.O. presenta un funcionamiento uniforme desde -550 C a +125C sin
degradacion de sus caracteristicas.

Las microcurvaturas y tensiones se determinan por medio de los ensayos de:

. Tension: cuando se estira o contrae el cable se pueden causar fuerzas que
rebasen el porcentaje de elasticidad de la fibra optica y se rompa o
formen microcurvaturas.

. Compresion: es el esfuerzo transversal.
. Impacto: se debe principalmente a las protecciones del cable optico.
. Enrollamiento: existe siempre un limite para el angulo de curvatura pero, la
existencia del forro impide que se sobrepase.
. Torsion: es el esfuerzo lateral y de traccion.
Atte. Martin Vargas 7
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Comparacion con los Cables Coaxiales
Longitud de la Bobina (mts) 2000 230
Peso (kgs/km) 190 7900
Didmetro (mm) 14 58
Radio de Curvatura (cms) 14 55
Distancia entre repetidores (Kms) 40 1.5
Atenuacion (dB / km) para un Sistema de 0.4 40
56 Mbps ’
VENTAIJAS INCONVENIENTES
o La fibra optica hace posible ° Sélo pueden suscribirse las personas que viven en

navegar por Internet a una velocidad de dos
millones de bps.

L Acceso ilimitado y continuo
las 24 horas del dia, sin congestiones.

o Video y sonido en tiempo
real.

° Es inmune al ruido y las
interferencias.

o Las fibras no pierden luz,

por lo que la transmision es también segura y no
puede ser perturbada.

L Carencia de sefiales
eléctricas en la fibra.

o Presenta dimensiones mas
reducidas que los medios preexistentes.

° El peso del cable de fibras
opticas es muy inferior al de los cables
metalicos.

o La materia prima para
fabricarla es abundante en la naturaleza.

o Compatibilidad con la
tecnologia digital.

las zonas de la ciudad por las cuales ya esté instalada la red de fibra
optica.

o El coste es alto en la conexion de fibra Optica, las
empresas no cobran por tiempo de utilizacion sino por cantidad de
informacion transferida al computador, que se mide en megabytes.

. El coste de instalacion es elevado.

o Fragilidad de las fibras.

o Disponibilidad limitada de conectores.

° Dificultad de reparar un cable de fibras roto en el

campo.
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Protocolos De Comunicaciones

Los protocolos de bajo nivel controlan el acceso al medio fisico, a través de la
tarjeta de red, lo que se conoce como MAC (Media Access Control).

Los tipos de protocolos mas utilizados son los siguientes:
ETHERNET

El protocolo de red Ethernet fue disefiado originalmente por Digital, Intel y Xerox
por lo cual, la especificacion original se conoce como Ethernet DIX. Es el método de

conexion mas extendido en la actualidad.

La velocidad de transmision de datos en Ethernet es de 10/100 Mbits/s. En este tipo
de protocolos todas las terminales comparten el ancho de banda disponible.

Existen cuatro tipos de Ethernet:

10Base2:

Puede transmitir datos a 10mbps pudiendo llegar el cableado hasta 185 metros. Se
utiliza cable coaxial RG-58. Un mismo segmento de cable puede soportar hasta 30
computadoras aproximadamente. Es el mas utilizado y recomendado para redes pequeiias.
Utiliza la topologia local bus, donde un mismo cable recorre todas y cada una de las
computadoras.

10Base5:

Transmite datos a 10mbps puede alcanzar 500 metros. El cableado es grueso y es
utilizado principalmente para largas oficinas o hasta todas las computadoras de un edificio.
Del cable principal (backbone) salen cables usualmente Par Trenzado que se conectan
directamente a cada una de las computadoras. Se pueden conectar hasta 100 computadoras
con este cableado en un mismo segmento.

10BaseT:

Transmite datos entre 10mbps y 100 mbps por Banda Base y utiliza un Hub
(concentrador) desde el cual con cable Par Trenzado se conecta cada una de las
computadoras quedando en forma de estrella. El Hub queda en el centro de la estrella y
funciona como "repetidor". El cable desde el Hub hasta la computadora no debe de medir
mas de 100 mts.

Atte. Martin Vargas 9
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10baseF:

Es la especificacion Ethernet sobre fibra optica. Los cables de cobre presentan el
problema de ser susceptibles tanto de producir como de recibir interferencias. Por ello, en
entornos industriales o donde existen equipos sensibles a las interferencias, es muy util
poder utilizar la fibra. Normalmente, las redes Ethernet de fibra suelen tener una topologia
en estrella.

Token Ring

Las redes basadas en protocolos de paso de tienen una topologia en anillo y estdn
definidas en la especificacion IEEE 802.5 para la velocidad de transmision de 4 Mbits/s.

Existen redes token ring de 16 Mbits/s, pero no estan definidas en ninguna
especificacion de IEEE. Es una topologia inventada por IBM para sus equipos del tipo
Main Frame. Las estaciones conectadas al anillo transfieren paquetes a sus vecinos, de esta
manera cada estacion acttia como un repetidor. Las placas de token ring de IBM existen en
versiones de 4 Mbits y de 16 Mbytes por segundo. El maximo de estaciones en un anillo es
260 para cable apantallado.

Frame Relay (Paso de tramas)

Es un protocolo que define conexiones a una red publica de datos, brindando
rapidez y eficiencia. La comunicacion se realiza a través de una linea dedicada, el trafico se
envia por esta linea al proveedor de frame relay y se conmuta a través de la red. Estas redes
transmiten normalmente a velocidades de 1.5 Mbits/seg. de datos.

ATM (Asynchronous Transfer Mode - Modo de transferencia asincrono).

Es la especificacion mas reciente y con mayor futuro. Permite velocidades de a
partir de 156 Mbits/s llegando a superar los 560 Mbits/s. Se basa en la transmision de
pequetios paquetes de datos de 56 bytes, con una minima cabecera de direccion que son
conmutados por equipos de muy alta velocidad. La gran ventaja de esta especificacion es la
capacidad que tiene para transmitir informacion sensible a los retardos como pueden ser
voz o imagenes digitalizadas combinada con datos, gracias a la capacidad de marcar los
paquetes como posibles de ser eliminados, para que los equipos de conmutacioén puedan
decidir que paquetes transmitir en caso de congestion de la red.

10
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Protocolos de Red

Un protocolo es el elemento esencial que permite que programas de diferentes
fabricantes, escritos en distintos lenguajes y ejecutandose en maquinas muy dispares
puedan "hablar" entre si.

El protocolo de red determina el modo y organizacion de la informacion (tanto datos
como controles) para su transmision por el medio fisico con el protocolo de bajo nivel.

Los protocolos de red mas comunes son.

° IPX/SPX.

° TCP/IP.

° AppleTalk.

° NetBEUI.
IPX/SPX.

Internetwork Packet eXchange/Sequenced Packet eXchange. Es el conjunto de
protocolos punto a punto utilizado por el sistema operativo de red Netware de Novell. SPX
actua sobre IPX para asegurar la entrega de los datos.

TCP/IP.

Este no es un protocolo, si no un conjunto de protocolos, que toma su nombre de los
dos mas conocidos: TCP (Transmission Control Protocol, protocolo de control de
transmision) e IP (Internet Protocol). Esta familia de protocolos es la base de la red
Internet, la mayor red de PC’s del mundo. Por lo cual, se ha convertido en el mas
extendido.

TCP/IP es un protocolo de red independiente del nivel fisico y que soporta multiples
sesiones entre multiples PC’s.

TCP/IP esta construido en capas, lo que permite adaptarlo a nuevas tecnologias y
requerimientos sin necesidad de modificar el conjunto.

TCP/IP soporta sesiones confirmadas, asegurando que los datos llegan a su destino,
y lo hacen en el mismo orden en que se enviaron.

La arquitectura abierta de TCP/IP permite construir sobre ¢l protocolos de
aplicacion de muy diversa indole y funcionalidad, muchos de los cuales son estandares muy
conocidos.

Atte. Martin Vargas 11
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Direccionamiento [P

Todos los nodos de una red necesitan de una direccion numérica de 4 bytes (32
bits) llamados octetos, con este nimero se identifica cada nodo de la red.

Algunos protocolos de aplicacion fueron construidos bajo el conjunto de protocolos
TCP.

o FTP (Transferencia de archivos entre estaciones de una red.
o SMTP (Protocolo para la transferencia de mensajes electronicos)
o IP (Protocolo para la Internet)

Clasificacion de las Redes

Existen 3 clases de redes, denominadas A, B y C cada clase permite un nimero
limitado de direcciones de red y de host. Las redes de clase A permiten definir hasta 126
redes y una cantidad ilimitada de host, mientras que las redes de clase C definen una
cantidad casi ilimitada de redes pero solo 255 host por red. Cuando se instalan los servicios
TCP/IP también sera necesario especificar la mascara de subred, la cual identifica la parte
del identificador de host de la direccion basada en la clase de red.

CLASE A: El primer Byte es un numero del 1 al 127. Los ultimos 3 bytes identifican
host en la red. La mascara de la subred 255.0.0.0

CLASE B: El primer byte es un numero del 128 al 191. El segundo bytes es parte de
la direccion de red, el 3 y 4 bytes solo identifican host en la red, Mascara
de subred: 255.255.0.0

CLASE C: EL primer byte es un nimero de 192 al 254. El segundo y tercer byte son
parte de la direccion de red, el 4 byte solo identifica hasta 255 host.
Mascara de subred 255.255.255.0.

Mascara de Subred

Una mascara de subred es el principal modo en que TCP/IP limita el nimero de
posibles direcciones con que tenga que tratar una maquina en un momento dado.

La mascara de red es una manera de enmascarar o esconder unas partes de la red de
otras.

La méscara de red para su direccion determina cuantos de los nimeros que
componen la direccion IP seran vistos en realidad por otras maquinas como una direccion
local de la red.

Por eso es importante que las computadoras en una misma parte local de la red usen
la misma mascara de subred.

12
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AppleTalk.

Este protocolo esté incluido en el sistema operativo del computador Apple
Macintosh desde su aparicion y permite interconectar PC’s y periféricos con gran sencillez
para el usuario, ya que no requiere ningun tipo de configuracion por su parte, el sistema
operativo se encarga de todo. Existen tres formas basicas de este protocolo:

LocalTalk.

Es la forma original del protocolo. La comunicacion se realiza por uno de los
puertos serie del equipo. La velocidad de transmision no es muy rapida pero es adecuada
para los servicios que en principio se requerian de ella, principalmente compartir
impresoras.

Ethertalk.

Es la version de Appletalk sobre Ethernet. Esto aumenta la velocidad de transmision
y facilita aplicaciones como la transferencia de ficheros.

Tokentalk.

Es la version de Appletalk para redes Tokenring.

NETBEUI.

NetBIOS Extended User Interface (Interfaz de usuario extendido para NetBIOS).
Es la version de Microsoft del NetBIOS (Network Basic Input/Output System, sistema
basico de entrada/salida de red), que es el sistema de enlazar el software y el hardware de
red en los PCs. Este protocolo es la base de la red de Microsoft Windows para Trabajo en
Grupo.

Atte. Martin Vargas 13
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HARDWARE DE RED

e NIC (Tarjeta de red).

e HUB/SWITCHES.

e Bridges.

e Gateways.(Software)

e Routers.

Estos son los elementos necesarios mas comunes para armar una red entre dos o
mas PC’s, los cuales analizaremos a continuacion:

NIC (Tarjeta de red).

Network Interface Card (Tarjeta de interfaz de
red) o Medium Access Card (Tarjeta de acceso al
medio). Es el dispositivo que conecta la estacion
(computador u otro equipo de red) con el medio fisico.
Se suele hablar de tarjetas en el caso de los PC’s, ya que
la presentacion suele ser como una tarjeta de ampliacion
de los mismos, diferente de la placa de CPU, aunque
cada vez son mas los equipos que disponen de interfaz de
red, principalmente Ethernet, incorporado.

A veces, es necesario, ademas de la tarjeta de red,
un transceptor. Este es un dispositivo que se conecta al
medio fisico y a la tarjeta, bien porque no sea posible la
conexion directa (10base5) o porque el medio sea distinto del que utiliza la tarjeta.

HUB / SWITCHES (CONCENTRADORES)

Son equipos que permiten estructurar el
"y :: cableado de las redes. La variedad de tipos y
- caracteristicas de estos equipos es muy grande. En
“" un principio eran solo concentradores de cableado,
- ;*' pero cada vez disponen de mayor nimero de
capacidades, como aislamiento de tramos de red,
- capacidad de conmutacién de las salidas para
aumentar la capacidad de la red, gestion remota,
etc. Los concentradores se pueden clasificar en tres

—-.-..‘.... _ grupos principales:
%«7 2 .
-!; Ry .
~ " \..\ o Grupos de trabajo
' .!x /"“ o Intermedios
- . Empresa.

14
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BRIDGES

Son equipos que unen dos redes actuando sobre los protocolos de bajo nivel, en el
nivel de control de acceso al medio. Solo el trafico de una red que va dirigido a la otra
atraviesa el dispositivo. Esto permite a los administradores dividir las redes en segmentos
logicos, descargando de trafico las interconexiones.

Los bridges producen las sefales, con lo cual no se transmite ruido a través de ellos.

Los bridges ofrecen las siguientes ventajas v funciones:

o Puede ampliar la distancia o numero de nodos de toda la red

o Puede dividir una red sobrecargada en dos segmentos, mejorando el
rendimiento

o Los bridges son independientes del protocolo.
ROUTERS

Son equipos de interconexion
de redes que acttian a nivel de la red.
Permite utilizar varios sistemas de
interconexion mejorando el

. s ¥ rendimiento de la transmision entre
=u 2 i =
st e L) M s — redes. Se encarga de encontrar el
- camino mas corto entre wan y Wan.

Los routers son conmutadores de paquetes dependientes del protocolo. Estos leen la
informacion definida en el nivel de Red, esta informacion contiene las direcciones de red
origen y destino.

| .
Como func10nan, Supongamos que una estacion . —
. ., Enlaces | Avanzado I MHetBlI0S I Configuracian DMS
(nodo 1) desea enviar un paquete a una estacion (nodo 2) Pusttsde erlaces | Configuracion'wiNS |  Direccién 1P
en una red distante. Solo necesitamos enviar el paquete del
, La primera puerta de enlace en la lista de puertas de enlace
nodo 1 asu router, que a su vez €nvia el paquete al router instaladas se establecerd como predeterminado. El orden de
. direcciones en la lista serd el orden en el que se utilicen los
de la red de destino (nodo2) eauipos.
MNuewva puerta de enlace:
GATEWAYS . . . | Agregar |

Puertas de enlace instaladas:

Son puertas de enlace que permiten comunicar una :
red con otrared anivel de protocolos de red. Es donde se [ Gie |
le dice a la red por donde debe enviar la informacion. A
través de las direcciones de red.

Aceptar I Cancelar

Atte. Martin Vargas 15
Coordinador RPC y Redes
mvargas@biosuruguay.com




. Manual de Redes
e Bolilla I — Hardware de Red
BI ﬂ 5 Ver 2

UTILIZACION DE BRIDGES, ROUTERS Y HUBS

Los repetidores, bridges, routers, son dispositivos que pueden usarse para ampliar
la red o interconectar redes.

Cuando la red se sobrecarga de trafico y el rendimiento comienza a bajar, se puede
solucionar con una de estas opciones:

o Dividir la red y enlazarla a través de bridges o routers.
o Utilizar una topologia mas rapida.

Cuando se divide una red se puede filtrar o bloquear la transmision para evitar que
se trasmita a toda la red.

Si se utiliza un BRIDGE para dividir una red existente en dos segmentos de red,
continua teniendo la misma direccion, pero se puede filtrar el trafico para reducir la carga
de ambos lados de la red.

Si en cambio se quiere interconectar subredes debera utilizar un ROUTERS, cada
una de las subredes debera tener su propia direccion, estos dispositivos gestionan todo el
trafico entre redes.

Un mismo sistema de red, dividido en dos sectores por un bridge.
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El Modelo OSI

Redes Divididas en Niveles

Las redes se dividen normalmente en niveles. El objetivo de estos niveles es tratar la
informacion para pasarla a los niveles adyacentes, el nimero de niveles varia segtn la red.

Para normalizar las redes estructuradas en niveles la Organizacion Internacional de
Estandares (ISO) propuso su Modelo de Referencia OSI (Interconexion de sistemas
abiertos).

El sistema OSI tiene 7 niveles que son:

Fisico, Enlace, Red, Transporte, Sesion, Presentacion y Aplicacion.

Cada uno de estos niveles es realizado por una parte de hardware y/o software del
sistema.

Nivel Fisico

Es practicamente todo hardware y define el medio de comunicacion (tipo de cable y
conectores), los niveles eléctricos de la sefal, velocidad de la transmision con el fin de que
un bit enviado con un determinado valor (0 6 1) sea reconocido en el extremo receptor.

Nivel de Enlace de datos

Se refiere a la conexidn fisica entre maquinas. Debe asegurar la transmision y
recepcion sin errores, para ello divide los datos emitidos en tramas. Este nivel asegurara la
recepcion sin problemas. El bridge actua en este nivel y por tanto solo son capaces de
encaminar paquetes entre nodos de la misma red fisica.

Nivel de Red

Se encarga de encaminar los paquetes desde su origen a su destino. Define
protocolos para la transmision de paquetes en redes interconectadas mediante router, son
responsables del encaminamiento de los paquetes enviados en la red.

Nivel de Transporte

Realiza una conexidn extremo a extremo entre los niveles de transporte de las
maquinas origen y destino. Los protocolos de los tres niveles inferiores trabajan entre
maquinas adyacentes y los paquetes pasan por esos niveles de todas las maquinas de la ruta.

En una comunicacion, solo se ven involucrados los niveles de transporte del origen
y destino sin intervenir los de las maquinas intermedias.

Atte. Martin Vargas 17
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En una comunicacion a través de varios nodos puede suceder que se pierdan las
tramas de asentimiento con lo que el nodo que ha enviado la trama volvera hacerlo
creyendo que se ha perdido por lo que tendremos tramas duplicadas en la red. Ademas, si
empleamos un encaminamiento dindmico utilizando diferentes rutas puede ser que una
trama enviada mas tarde de un mismo conjunto de datos llegue antes que las enviadas
anteriormente. El nivel de transporte sera el encargado de eliminar las tramas repetidas y
ponerlas todas en el orden correcto. El nivel de transporte sera la encargada de subsanar las
posibles deficiencias del nivel de red. Los protocolos SPX y TCP trabajan en la conexion
del nivel de transporte.

Nivel de Sesion

Gestiona el control de didlogo entre los usuarios de diferentes maquinas mejorando
los servicios entre ellos permitiendo que el trafico vaya en un solo sentido o evitando que
ambos extremos ejecuten una misma operacion a la vez. También realiza tareas de
sincronizacion. Por ejemplo el nivel de sesion en una transferencia de archivo va insertando
puntos de verificacion. Si tenemos una red insegura cada vez que exista una interrupcion de
las comunicaciones el nivel de sesion se encargara de proseguirlas a partir del Gltimo punto
de verificacion.

Nivel de Presentacion

Se ocupa de los aspectos de representacion de la informacion. Por ejemplo se ocupa
del tipo de codificacion de los datos previamente establecido. También se ocupa de la
compresion de los datos y de su encriptacion.

Nivel de Aplicacion

Se ocupa de emulacion de terminales, transferencia de ficheros, correo electronico y
otras aplicaciones.

Modo de Comunicacion de Datos en el Modelo OSI

Los datos que se desean enviar de una maquina a otra son llevados al nivel de
aplicacion. Ahi se le afiade la cabecera de aplicacion CA delante de los datos y entonces el
tren de bits es pasado al nivel de presentacion. Esta transforma toda la informacion recibida
— cabecera y datos — y la pasa al nivel de sesion y asi sucesivamente. De esta forma todos
los niveles transforman el tren de bits que les viene del nivel superior en bloque sin
importarles que parte sean las cabeceras de los niveles anteriores y que parte sean los datos
y posteriormente afladen su propia cabecera.

Asi llegan al nivel fisico que coloca los paquetes que le llegan en el medio de
transmision y los envia a la maquina receptora. Alli los paquetes seguiran el proceso
contrario: cada nivel quita su cabecera correspondiente y realiza la transformacion inversa a
la realizada por el nivel equivalente, llegando al nivel de presentacion que entrega al
proceso receptor el tren de bits del proceso emisor.
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En los nodos intermedios solo los otros tres niveles inferiores habran tenido que
tratar la informacion observando en la cabecera correspondiente a su nivel si el paquete iba
dirigido a ellos, y viendo que no, reenviandolo hacia el receptor.

El resultado para los cuatro niveles superiores es como si hubieran recibido de su
nivel equivalente directamente la informacion.

Por ello los niveles superiores se denominan protocolos de extremo a extremo. En la
figura podemos ver un esquema de transmision de modelo OSI.

Aplicacion —

Presentacion

= - Gateways
Sesion
Transporte S
Red — Routers

Enlace de Datos — Puentes

Nivel fisico — Repetidores
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Comparacién entre Protocolos OSI e Internet

Aunque el modelo OSI estaba pensado para que fuera seguido por la mayoria de las
redes futuras el auge de Internet ha hecho que la pila de protocolos basada en TCP/IP sea la

mas utilizada en la actualidad.

En la figura podemos ver la comparacion entre ambos modelos.

APLICACION APLICACION
PRESENTACION PRESENTACION
SESION SESION
TRAMNSPORTE TRANSPORTE
RED RED RED RED
EMLACE EMLACE EMLACE EMLACE
Flsico Flsico Flsico Flsico
Extremo emisor Modos intermedios Modos intermedios Extremo receptor

>
: APLICACION
APLICACONES
FPRESENTACION E-MAIL
FTP
SESION
TRAMNZSPORTE TCP
RED P

ETHERMET
EMLACE TOHEHRNG

FLCA
Fisico FISICO
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Armado de Conectores RJ-45 Segun la Norma

El cable UTP (par trenzado no blindado) es de 4 pares (8 hilos), normalmente de
los siguientes colores:

7-Blanco Marron

8-Marrén

-Naranja

-Verde

-Azul

-Marron

Si esta usando 568A:

‘ 1-Blanco-Verde
‘ 2-Verde
‘ 3-Blanco-Naranja
’ 4-Azul
‘ 5-Blanco-Azul
‘ 6-Naranja

Si esta usando 568B:

1-Blanco Naranja

|

‘ 2-Naranja

’ 3-Blanco Verde
’ 4-Azul
|

|

|

|

5-Blanco-Azul
6-Verde

7-Blanco Marrén

8-Marron

Si se desea hacer un CROSS OVER, un patch cord cruzado, se debe colocar en un
extremo del cable un conector en norma 568 A y en el otro un conector en norma 568 B

Atte. Martin Vargas 21
Coordinador RPC y Redes
mvargas@biosuruguay.com



. Manual de Redes
| Bolilla I — Configuracion
BIOS Ver2

Pasos para la Configuracion de una Red Bajo El Sistema Operativo Windows 98

Antes de iniciar la configuracion de la red, es necesario haber instalado los
controladores de nuestro adaptador de red, segiin se muestra en la fotografia adjunta

Propiedades de Sistema 2| x|

General  Administradar de dispositivos I Perfiles de hardware | Rendimisnta |

ES 1mP0rtame no confundlr el % Ver dispositivos par tipo €~ Wer dispozitivas por conexidn
“Adaptador de acceso telefonico a redes” =
con la tarjeta de red. =@ Adaptadores de pantalla
[E8=} A daptadares de red
B8 Controlador Compag Meteligent 104100 T PCI Intel UTP
25 CO-ROM

5&5 Controlador de bus serie universal
2 Controladores de disco duro
24 Cortraladares de disquete
% Dispositiva de imégenes
[B Dispositivos de sisterma
4, Dispositivos de sonido, video y juegos
= Maritores
-y Mousze
- % Puertos [COM v LPT)
H-@% Teclado
[#-ED Unidades de disca

Empiedade&l Actualizar | Gluitar | |aprimir. .. |

Aceptar I Cancelar |

Luego con el botén derecho se debe
presionar sobre el icono de “entorno de red” BEE 2] x|
el cual nos despliega la siguiente pantalla: Configuiacion | dentificacién | Contol de acceso |

En esta pantalla se pueden observar los an inztalados loz siguientes componentes de red:

. (=] f
diferentes protocolos de red que se deben Clente para redes Miorosolt
. S8 Contralador Compag Netelligent 104100 T PC ntel TP
configurar en nuestro equipo para = 1CPAP
transformarlo en un nodo de la red.

Eu Compartir impresoras y archivos para redes Microzoft

Seleccione la opcion TCP/IP, en donde
debera configurar el protocolo segtn el

o N Aaregar i e el
siguiente detalle: Donde aparece la direccion —e Gt || e
IP debe escribir lo siguiente 192.168.0.x Inicio de sesitn principal
(donde x sera el nimero Unico de cada PC) el | Cliente para redes Microsof R

rango de este valor es de 1 a 254.
En la opcién Mascara de Red debe
introducir el valor 255.255.255.0 Dkl i

Campartir archivos e impresoras... |

22 Arceptar I Cancelar




En esta ventana identificamos a
nuestra PC, es decir, el nombre con que el
equipo aparecera en la red y sera visto por
otros usuarios.

También es necesario generar un
grupo de trabajo, debido a que toda red
necesita tener grupos de afinidad. Ese nombre
debera repetirse en cada nodo de la red.

Las opciones del “CONTROL DE
ACCESO”, nos permite dar ciertos permisos a
otros equipos o usuarios, si trabajamos con
servidores, para que puedan ingresar en
nuestros recursos compartidos, disco duro e
impresora.

Manual de Redes
Coordinacion Reparacion PC y Redes

Red

Configuracidn  |dentificacion | Contral de accesnl

E windows utiliza la ziguiente informacion para identificar
=1 suPCenlared Escriba un nombre para su PC, el grupo
de rabajo en el que aparecera v una breve dezcripcion

de su PC.

Mombre de PC: ITEHMIN.&L'I

Grupo de trabajo: IBIEIS1

Ver 2

Dezcrpoion de su I
PC:

Acepkar I

Cancelar |

Red

Eonfiguraciénl Identificacion  Control de acceso |

™ Control del acceso a los recursos

Permite proporcionar una contrasefa para cada
recLreo compartido.

' Control del acceso de los usuarios

acceso a cada recurso compartida,

Obterer Jista de uzuarios ¥ grupos de;

— Controlar el accezo a los recurzo: compartidos utilizando:

Permite especificar loz usuarios v grupos que tienen

Acepkar I

Cancelar

Atte. Martin Vargas
Coordinador RPC y Redes
mvargas@biosuruguay.com
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Si queremos chequear la correcta configuracion del adaptador de red (NIC) y el de
la IP seleccionada, debemos ir al ment Inicio, opcion Ejecutar y escribir lo siguiente:

WINIPCFG.

Configuracion IP M=l

— Ethermet Informacion del adaptador

[Intel 82557-based Ethemet PCI & 7]
Direccion de adaptador | ao-0a8-c7-B3-70-59
Direccio‘nIP| 1011 50

Mascara de subred | AR Z55.256.0

Puerta de enlace predeterminada | 101.21

[itseran s HHEmEAr fodo | Mas informacian »» |

Otros comandos:

Ping:

Permite el envi6 de paquetes informaticos una direccion IP especificada esta nos
puede dar algunos de los siguientes mensajes:

Ej: Ping a la direccion de nuestro PC:

Si la respuesta es
positiva (como lo
muestra la imagen) la
teoria indica que la

SWINDOWS' system32' crnd.exe

C:\>ping 192.168.8.1

Haciendo ping a 192.168.8.1 con 32 bytes de datos:
Respuesta desde 192.168.8.1: bhytes=32 tiempo<{im TTL=128

instalacion del 192.168.@.1: hytes=32 tiempo<{im TTL=128
192.168.8.1: bytes=32 tiempo<im TTL=128

Protocolo es Correcta, Rezpuesta desde 192.168.8.1: bytes=32 tiempo{im TTL=128
de lo contrario se Estadisticas de ping para 192.168.0.1:

, . Pagquetes: enviados = 4. recibidos = 4. perdidoz = B
debera de instalar <@y perdidos),

Tiempos aproximados de ida v vuelta en milisegundos:

nuevamente el Minimo = Bms, Maximo = Bms, Media = Bms

protocolo. C:\>n
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En este caso la = WINDDWS \ system 32 cmd.exe

respuesta es negativa. C:\>ping 192.168.0.10

Esta respuesta si se Haciendo ping a 192.168.08.108 con 32 hytes de datos:

diese cuando Tiempo de espera agotado para esta solicitud.

. . Tiempo de espera agotado para esta solicitud.
ejecutamos el mismo Tiempo de espera agotado para esta solicitud.

Tiempo de espera agotado para esta solicitud.

comando pero a la i
. ., Estadisticas de ping para 192.168.8.18:
dlI‘eCClOIl IP de otro PC Paguetes: enviados = 4, recihidos = B. perdidos = 4

nos daria la sefial de c:\;mm perdides.
que tenemos problemas

de conexion,
posiblemente el otro PC
este apagado o
desconectado, para
descartar deberiamos de
buscar un tercer PC a quien realizarle un PING. En tanto si nos diera el mensaje mostrado
en la figura anterior diriamos que hay una excelente conexion entre los PC’s.

Otra variante del comando Ping es la —t que envia ininterrumpidamente paquetes a la
direccion IP especificada, de esta forma nos permite ver y establecer si es buena la
conexion y estable.

Para ver mas variantes del comando Ping ejecute “Ping /?”.

IPCONFIG

INDOVWSh system 32 cmd.exe

C:\>ipconf i
Este comando ipcantig

nos permite ver desde
consola (WINIPCFG Adaptador Ethernet Conexidn de area local
funciona solo para

Configuracidn IP de Windows

Sufijo de conexidn especifica DNS
g

) Diveccion IP. . . . . . . . . . . 192 _168.60.1
Windows 98) la Méscara de subred . . . . . . . . = 255.255.255.8
Conﬁguraci()n de la 0 Puerta de enlace predeterminada

las tarjetas de red.

La variante
“pconfig/renew”
permite renovar la
configuracion si esta

basada en una
configuracion bajo DHCP. Por mas opciones ejecute “pconfig/?”

Atte. Martin Vargas 25
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Tracert

Muestra los saltos de redes necesarios para llegar a una direccion ip especificada.
En la primera imagen la direccion IP pertenece a la misma red que el PC que ejecuta

el
WINDOWS" system32\cmd.exe
comando.
C:srtracert 192.168.8.1
Traza a 192.168.0.1 sobre caminos de 38 saltos como maximo.
1 <1 ms <1 ms <1 ms 192.168.8_.1
Traza completa.
N>
En la

segunda imagen se muestra los saltos necesarios para llegar una direccion 1P
perteneciente a Internet, pasando por todos los Routers y servidores necesario para
llegar a la direccion especificada. Este comando es muy til en redes grandes la cual

Se
WINDOWS'\ system32', cmd.exe

C:srtracert biosuruguay.com

Traza a la direccidn biosuruguay.com [289.25.168.2121
sobre un maxime de 30 saltos:

ns ms pucenzbrasl_antel.net.uy [200_48_.19.71
ms ms gcentro—2-acc.antel.net.uy [2600.48.19.341
ns me ibbZcenZ—adinet_.antel.net.uy [280_48_60_282]
ms = ms ibbZaguZ-1-3.antel.net.uy [260B.48_16.811
Tiempo de espera agotadeo para esta solicitud.
me =sl-st2@8-mnia-8-12._sprintlink.net [144_.223.245_28%9

ms =sl1-hh2B8-mia-11-8-A.zprintlink_.net [144_232_2_194

me =s1-hh24-—fuw-9-B_zprintlink.net [144.232_280_411
me =1-bh25—fuw-14-B_sprintlink.net [144_.232.11_94]
ms =sl-crsl-ana-@-8-8-2_sprintlink.net [144.232_.418.3

me =1-hbh21l-sj-8-B.zprintlink.net [144_.232_18_.551

me =l-st28-s33-13-B_sprintlink.net [144.232_.9_.581
144 _.223.242 122
ocd8—pos4-B_sj-mkp2-diszs—1.peerld.net [216.187.88.

278 216.187.88.174
2808 ULAM3 .FMT6587-1 .maxim.net [66.48.24_1861
288 host212 .maxim.net [289.25.1608.2121]

Traza completa.

LR

encuentra dividida es sub-redes menores.
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Configuracion de un Routers WAN-LAN

En esta configuracion tomaremos de ejemplo un Routers de marca SOHO, lo cual
no indica que este tenga alguna preferencia para nosotros en la instalacion, la configuracion
de los mismos se realizan de forma muy similar.

Para iniciar la configuracion deberemos de iniciar el navegador de Internet de
nuestra preferencia, en donde indicamos la pagina a visitar digitaremos la direccion IP del
Routers, con esto nos pedird nombre de usuario y contrasefia para ingresar, veamos las
opciones de configuracion basicas que estos presentan.

En la primera pantalla “SETUP” tenemos:

23 SOHO Router Setup - Microsoft Internet Explorer MEE
frchivo  Edicien  Ver Favoitos  Hemamiertas  Apuda |i
Direceitn [ Fiivouers\SOHO Router Setup. ] @ha
« .+ D ) .
fiss | fdelarie  Defener Aclusizar lnicke | Blsqueds Favertos Historsl | Comeo Iprimit  Modificar  Discuti

SOHO Router

Nombre del equipo

Global G

Address m
Tt the Setup screen to

P configure your SOHO Router,

<

Domain Name:  [Fombre del Dominio (Fequired by some 15P5] althaugh most users will be able

Firmware Version:  00-10-03P2, Apr 09 2004 1548:51 R SRS WD) LB A
EVErY Internet Service Pravider

Host Name:

(ISP) is different. Check with
Time: Fri Apr 7 16:50:47 2006 wour ISP if you're not sure which

Set Time Zone:  [(GMT-03:00)Buenos Aires, Georgetown setting

Zona Horaria

Timer Server: 18254140 2
Other Timer Server:

Daylight Savings: ¢ Enable # Disable

Daylight Period: JAN =01 =~ AN =01 =

Direccion IP Interna

LAN IP address: I-ANIPAddress:,T lT lT 14
Subnet Mask: ,ﬁ lﬁ lﬁ lU_

Kl

WAN IP address: Obtain an IP Address Automatically g
<

o]

Specify an IP Address

WAN IP Address: l“— lﬂ— ,[I— l[l—

Direccion IP
Externa

Subnet Mask: IU— IU— ,U— IU—
ISP Gateway Address:lu_ lU_ ,U— lU_
DNs hltl_ lU_ ,U— lU_

Nombre de Usuario
y Contrasefia

ool ol ol oo
o ol ol ol o

# Enable ¢ Disable

PPPOE Login:

Conexidn por
Demanda

User Name:
usuario@adslresidencial /

' Connecton Demand { Connect Manually

[ |4 Intemet

Destacamos en esta pantalla, el nombre del equipo, la zona horaria y uno de los
valores mas importantes es la direccion IP interna que debe de pertenecer al rango de
direcciones IP de nuestra red, de esta forma los deméas equipos podran generar un enlace
entre los equipos, cabe de destacar que esta direccion serd la Puerta de Enlace (Gateway) de
los PC’s de la red, por otro lado la direccion IP externa serd asignada al momento de
conectarnos de forma automatica y por ultimo deberemos de indicar el nombre de usuarios
y contrasefias que se nos asigno al contratar el Servicio.
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En la siguiente
imagen vemos la
direccion IP publica
asignada en esta
conexion.

Para llegar a
esta opcion
realizamos clic en
“Global Address”

“Tools — Herramientas”

Esta opcion
nos permite cambiar
la contrasefia de
ingreso al Routers,
cosa que deberemos
realizar para
aumentar nuestra
seguridad en los
cambios de la
configuracion,
adicionalmente
podremos realizar
actualizaciones del
sistema.

Manual de Redes

Bolilla I — Configuracion del Routers

Ver 2

SOHO Router d

200,125 24 157 (dofault public 1P}

Use the Global Address screen
for Natwark Address Translation
(MAT), & process that provides
intamal to extamal 12 address
mapping. You can define s
addresees for your LAN natwark,
a5 well a5 six addresses for your
|BMZ netwark.

SOHO Router d

Changa "
T Old Password:

Muvs Password:

confirm Password:

| | |
Restora
Foctory bofouks: | PasbreisDsiu_ |

Rosat Gataway: | Fesel |
Fiopdrade [T [iemnioara] [ Ungiedanon | [Hele]

Nota: The fimware upgrade takes about 10 saconds. Plaase don't powar
off ther unit whien it is being upgraded,

] o

Use the Tools screen to change
the administrative password far
your SOHO Router, to restare
the factary dofault settings and
1o upgrade firmware, we
strongly recommend that you
change the password once
you've accessed the router for
the first time.
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“Status — Estado”
Esta opcion nos
muestra el estado de
conexion o no, y la
configuracion de las
direcciones IP

SOHO Router i

]

Host Name:  adsl
Domain:  adsl

interna y externa.

PPEGE Login:  Enablad
Status: Connacted

1P Address:
Bubnet Mask:

10.10.10.1
255.255.255.0

Dynamic
P Address: 200.125.24.197
Subnet Mask: 255, 255.255.255
Default Gateway: 200.40.19.67
DNS: 200.40.220.245
FO0.40.30.245
0.0.0.0

SOHO Router d

Advancad m

Intemal: OHOP Sorver: se the DHCP screen to set up

# Enable ¢ Disable vour Gateway as a Dynamic
1@ Pool Braming Address: — y910.10fi0 (6P sorvr. OHCP sovvcs
autgmatically assign 1P
1 ool Ending Address: 1010 1U-W i nstwnl:: .aII the ehents on
Lease Time: BT waurs.

Atte. Martin Vargas
Coordinador RPC'y Redes
mvargas@biosuruguay.com

The service is disabled
Thit accownt i not S8t yat

The Status scresn it 4 read-
only display that gives you
information about your gateway.

“DHCP” Aqui
podemos habilitar el
servicio DHCP y
seleccionamos el
rango de direcciones
que estaran destinadas
a esos efectos, de esta
forma convertimos al
Routers en un
servidor DHCP, en
esta imagen se aprecia
que solo 90
direcciones se dejan
para ser asignadas con
DHCP.
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Por ultimo
para destacar en
esta opciones
basicas esta
“Statistics”
Estadisticas, que
nos muestra la
cantidad de datos
recibidos y
enviados en cada

Frlunutrss\SOHO Routes Sehp 7 him

|uiwiafe)
B otk BB LS

SOHO Router ‘

o]

This page dsplays stabistics
data for LAN and WAN ports.

LAM Statistics

Htatus: up Mamb/s: 1000 00 Addr: 10,000,101 MAG Addr: 00:06: 4 O 06 of

total bytes 64835397 toted bytes 286301577 red, Yy con la
unicast pkts T unicast pkts 339157 :
mlicast phts 13339 multicast pkts 57874 cantidad de
discards ] desoards 1]
== 0 s 0 errores, de haber
unknown protocols 250 packets queusd 1] .
en este ultimo un
numero
WAN Statistics — importante
Btatus: up Max.Mb/<: 100.0 TP Addr: 200.125.24.197 MAC Addr: 00:06: 41: De: D610 deberemos de
total bytes 281482718 total bytes 6898706 verificar la

unsciest phits T121m0 usicast plis 343876
ulticast plts 18 e ast pkte 10
chscards dsuids 2565
£ITOrS erors 159
unkenown protocols 0

instalacion y
configuracion de
nuestra red, asi
como la conexion
externa.

Pasamos a las opciones avanzadas, y destacamos algunas de ellas que nos pueden
dar utilidades de control en nuestra red.

IP/URL - Block:
Aqui podemos SOHO Router

g’il(:lelzgfolf:zs Po S\f:::tvl;arls Filters | IP/URL | Special MAC |Dynamic| Proxy Routing m

paginas Web que
deseamos impedir
el ingreso a

Use this screen to create and

% IpBlock © URL Block

apply filters that can selectively
block traffic to pass in and out

1P Block Starting Address ;
of your network according to

1P Block Ending Address

nuestros usuarios. | 1 N EON I T | o o T tho bt
2 N O O N O O
3 [ e e N Y O
4 O |
5 (R O O [ R O
5 O O N O O T

Apply || Cancel || Clearall || Help

=
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Veamos las mismas configuraciones pero en un Routers de otra marca que agrega
ademas ser inaldmbrico, veremos que no hay grades cambios, simplemente buscar la opcion
correcta en el lugar justo.

ZALAN > LAN settings - Microsoft Internet Explorer =1
Archivo  Edicién  VYer Favoritos  Herramientas  Ayuda ‘ |','

entrés - '\-) - lﬂ @ ¥h | fl_j Blsqueda \it(Favnr\tns &}‘ [-':v &=

=

o)

Direccidn I@ htkp:ff192.168.2.1flogin.cgi

j Ir |\u'\'ncu|ns »

LAHN Setup
LAN Settings
DHCF Client List
Internet WAH
Conmection Type
ONE

MAL Address

i

ireless
Channel and $510
Security

Use as Access Point

Virtusl Gervers
Cliert IP Filters

MAC Address Filtering
DMZ

WiAN Fing Blosking
Sesurity Log

Restart Router
Restore Factory Default
Save/Backup Settings
Restors Previous Seftings
Firmware Update

System Settings

Cable/DSL Gateway Rowder Setup Utility

Home| Help| Logout  Internet Status:

LAN > LAN settings

You can make changes to the Local Area Metwark [LAN) here. For changes to take effect, vou
must press the "apply Changes" button at the bottorn of the screen.

IP Address >
More Info

Subnet Mask >
More Info

DHCP server @ on O off

The DHCP server function makes setting up a network very easy by assigning IP addresses to
each computer on the network. It is not necessary to make any changes here. More Info

IP Pool Starting Address >

IP Pool Ending Address >

Forever -

The length of time the DHCP server will reserve the IP address for each computer,
Local Demain Name >

(Optional] EELD

A feature that lets you assign & name to your network, More Info

Lease Time >

Clear Changes

apply Changes

|

[&] Lista

fﬁlniciul @ LAN > LAN settings - ... ] Documentol - Microsoft ... |

T @wene
« V@ 111

En esta imagen se aprecia: En primera instancia la direccion IP que tendré el

Routers, en segunda su mascara, luego las configuracion del Servicio DHCP y el rango de
direccion IP reservadas, el tiempo de duracion de la asignacion de la direccion IP y
finalmente el nombre del dominio.

Atte. Martin Vargas
Coordinador RPC y Redes
mvargas@biosuruguay.com
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En esta
ventana se
muestra el
listado de

direcciones IP
asignadas por

el servicio

DHCP y el
nombre del
equipo que
tiene tal IP.

En esta

imagen

seleccionamos

el tipo de
conexion

hacia internet,
opcion PPPoE

es para
aquellos que

tengan ADSL

y tienen que
ingresar su
nombre de
usuario y
contrasefia,
Static para
aquellos que
tienen una [P
Fijay
Dynamic los
que cambian
la IP pero no
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osoft Internet Explorer

=18]x]

Herramientas  Ayuda

| &

aas ~ ) - x| @] ¢ @i S s | L
) W], s “

2-ed-)

Direccidn IE http:ff192.168.2.1/lan_dhcp. html

j Ir |Vinculns »

LAH Setup
LAN Settings

DHCP Client List
Internet WAH
Connection Type
DNE

MAC Address

i

ireless
Channel and $510
Security

Uz 3z Access Poirt

wirtual Servers

Client IP Filtars

MAC Address Filtering
DMz

Wi Fing Elocking
Security Log

Restart Router

Restore Factory Default
Save/Backup Seftings
Restore Frevious Seflings
Firmvrare Update

System Seftings

jateaway Router Setup UtTlity

Home| Help| Logout  Internet Status:

LAN » DHCP Client List

This page shows you the IP address, Host Name and MAC address of each computer that is
connected to vour network, If the computer does not have a host name specified, then the Host
Mame field will be blank, Pressing "Refresh” will update the list,

IP Address MAC Address

192.168.2.2 MARTIN 00:0d.57:c8:59:ab

&l

#)1nicio| [ £ LaN > DHCP - Microso... B] Documentol - Mirasoft ..

Archivo  Edicion  Ver

Favoritos

n Type - Microsoft Internet Explorer

a

H

N B B

El« 8 w1z

=121

Herramientas  Ayuda

Que-©- X & &

Bed-[)

;) Buisqueda *Favuritus @

Direccion IE http:ff152. 168,21 fwan_conn.html

j Ir |Vir|cu|c|s >

BELKIN

LAH Setup
LAN Seftings
DHCF Client List
Internet WAH

Connection Type
DNS
MAC Address

Channel and 5510
Security

Use a=s Access Paoirt

wirtuzl Servers

Client IF Filters

MAG Address Filbering
oMz

wiaN Ping Elacking

Security Log

Restart Router
Restore Factory Default
Save/Backup Settings
Restore Previous Seftings
Firmware Update

System Seftings

Cable/DSL Gateway Rowter Setup Utility

Home| Help| Logout  Internet Status:

YWAN > Connection Type

Zelect your connection type:
e/ Dynamic

A Dynamic type of connection is the most common, If you use a cable
modem, then most likely you will have a dynamic connection. If you have a
cable modem or you are not sure of your connection type, use this,

e} Static

& Static IP address connection type is less common than others, Use this
selection only if vour ISP gawe you an IP address that never changes.

@ PPPoE

If vou use a DSL modern and/or your ISP gave you a User Name and
Passward, then your connection type is PPPoE. Use this connection type.

© PPTP

[Eurapean Countries Only]. This type of connection is most common in
European countries. If your ISP has specifically told you that you use PPTP
and has supplied you with the proper PPTP information, then use this
option.

e/ Telstra BigPond

[Australia Only] Users of Telstra BigPond Cable or DEL will use this option
to configure the connection.

=]

@) tnicio| [ ] wan = Connection Ty... B]Documentol - Mirosoft ..

N

H

T e

« =@ 1013
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tiene nombre de usu

“DEDICADO”.

Al
seleccionar
PPEOE la ventaja
que se muestra es
la imagen que
vemos y en ella
configuramos el
nombre de
usuario y la
contrasena.

En esto
otro caso solo
deberemos de
ingresar el
nombre del
puesto.

Archiva  Edicion  er
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Herramientas  Ayuda
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por ejemplo los que se conectan con la empresa

Que- - [x 2 O

) Bisaquers. ¢ Farvorias @‘ Rz & - )

Direccién [{€] hitp:/j192.168.2,1 Jwan_ppoe.hiril

ﬂ Ir |\u'incu\os >

LAH Setup
LAN Settings

DHCF Cliert List
Internet WAN
Connection Type
oNs

MAL Address

| wiretess |
Channel and $310
Security

Use as Aocess Point
| Fowar |
Virtual Servers

Cliert IF Filters

MAC Address Filtering
oMz

WAN Ping Blocking
Security Lag

[ uwies |
Restart Router

Restare Factory Default
SaweiBackup Settings
Restore Previous Seftings
Firmvare Update

System Settings

User Name =

Password >

Retype Password >

Service Name (Optional) >

MTU (1440-1454) >

CablefDSL Gateway Rowlter Setup Uity

Home| Help| Logout  Internet Status:

YWAN > Connection Type > PPPoE

To enter your PPPoE settings, type in your information below and click "Apply changes”. More
Info

—
—
—
—_—
=

Do not make changes to the MTU setting unless your ISP specifically requires a different

setting than 1454, More Info

™ Disconnect after |5 minutes of no activity.

More Info

[&] Listo

4/ nicio| | &1 waN > Connection Ty... Documentol - Microsoft ..

Archivo  Edicidn  Wer

Favoritas

Hetramientas  Ayuda

Type > Dynamic IP - Microsoft Internet Explorer

|

|

R A T

« U@ 1025

==

mirgs v () - | | @ Biisqueda T Pavritos (6 T'{v :'\- -
W/ %S 8 ==

Direccidn @ http:}{192.168.2.1 /wan_dyna.html

j Ir |\u'incu\os »

LAH Setup
LAN Settings
OHCP Cliert List

Internet WAN
Connection Type
ONS

MAL Address

Wireless
Channel and SSID
Security

Use 3= Access Poirt

virtual Servers
Cliert IF Filters

MAL Address Filtering
oMz

AN Fing Blacking
Security Lag

Restart Router
Restore Factory Default
SaverBackup Settings
festore Previous Seftings
Firmvrare Update

System Seftings

Host Name >

Cable/DSL Gateway Rouwter Setup Utility

Home| Help| Logout Internet Status:

WAN > Connection Type > Dynamic IP

Ta enter your Dynamic [P settings, type in your infarmation below and click "Apply changes", More
Info

Host Mame = & name that some Internet Service Providers require for connection to

their syster.

Change WAN MAC Address

Apply Changes

[&] Listo

@/ micio| | &) waN > Connection Ty... B]Documento! - Microsaft ...
Atte. Martin Vargas 33
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Ver 2

7} wireless > Channel and 5SID - Microsoft Internet Explorer — =] x|
4 "
“Wireless Archivo  Edicidn  VYer Faworitos  Herramientas  Ayuda | :,
Awis - ) - % fe-! j‘ ) Busqueda ¢ Faveritos ‘3| - = -
Channel” € Q KPR/ IS & = L)
Direccidn [&] http:/f152. 168.2. 1wls_chan. html & ‘Vl’nculus B
|
Cable/DSL Gateway Rowter Setup Uity
Canal Home| Help| Logout  Internet Status:
, .
LAH Setup .
Inalambrlco, Wireless > Channel and SSID

este sera el
canal por donde

LAN Settings

DHCP Cliart List
Internet WAH

To make changes to the wireless settings of the router, make the changes here, Click "aApply
Changes" to save the settings, More Info
Connection Type

se transmitird la [ . Wireloss Channel > [T115]

sefal de red, en s> [petkirsg
casodetener  [mw s
F)tra,red ‘ Protected Mode > More Info
inalambrica o i e

artefactos ac ress tenne

inalambricos Wil Fing Slooking

que puedan Iﬂ_w..y »

afectar a la red
deberemos de
cambiar este
canal por otro,

Restart Router

Apply Changes

Clear Changes

Restore Factory Default
SavesBackup Seftings
Restore Previous Settings
Firmvrare Update

System Settings

tenemos 11 o
canales posibles & C0 [ [@meme
para la M &7 wireless > Channel a... 1] Documentol - Micrasoft ... | Microsoft Excel - Clase a ... ,m
transmision.

“SSID” Este sera el identificador de la Red, el nombre con que las tarjetas inalambricas
podran ver a la red.

“Wireless Mode” Modo de trabajo, estos pueden ser tres g y b, solo b o solo g, la diferencia
esta en la velocidad de transferencia que tienen estas normas, donde la g llega a los
54Mbps, y la b solo 24Mbps, de esta forma al seleccionar la combinada g y b nos
aseguramos que cualquier tarjeta de red se pueda conectar a nuestra red inalambrica.

“Broadcast SSID” de no estar tildada esta opcion la red no podra ser “vista” de forma
automatica.

“Protectec Mode” Esta pocion mejora los rendimientos en redes con mucho trafico o
interferencias.
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£} wireless > Security - Microsoft Internet Explorer 18|
Archiva  Edicion  Wer Favoritos  Herramientas  Ayuda | ",'
N A, = ,. =
e Ads v () - d \g A ‘ Pa ) Biisqueda i:‘/ Favoritos 4041 ‘ T i - J
Direccién [{&] hitp:f192.168.2. 1 fuls_encr himl B8 ‘\t’l’ncu\os 2
Lm'ﬁ‘«) CablefDSL Gateway Rouwter Setup Utility
= Home| Help| Logout  Internet Status:
LAH Setup . N
T Wireless > Security
DHCP Cliart List
Internet WAH Security Mode Disabled 52
Canmection Type = e
rou can configure wireless oy o 1 here, Security should be enabled to
LLi assure maximum wireless f (no senver) ected Access) provides dynamic key
MAC Address changes and constitutes th128'_3'tWEp ireless environments, where not all
devices support WPA, WEP Bahit WEP should be used, More Info
WPAZ
Channel and S2I0
Security Apply Changes
Use 3= Access Point
Virtusl Servers
Client IF Filters
MAC Address Filtering
DMZ
WAN Ping Blocking
En esta
pantalla | —
Restart Router
donde Restore Factory Default
Sawve/Backup Sattings
optaremos Restors Previous Setings
Firmware Update
por el System Setngs
sistema de
seguridad -
al inereso [&] Listo [T T 4 mkemnet
g ' Inicio| | & Wireless > Security - .. ] Documentol - Microsaft ... El« HU @ 1021
de nuestra

red inalambrica, las opciones son:

Disabled (Deshabilitado) Esta opcion no genera ningun tipo de restriccion al ingreso de la
red, por lo tanto cualquiera que tenga una tarjeta de red inalambrica y se encuentre en el
radio de cobertura del Routers podra ingresar a nuestra red, por supuesta nada segura de
muy facil instalacion.

WPA-PSK: Usa solo lo que se conoce como una clave pre-establecida como la clave de
red. Una clave de red es basicamente una contrasefia que tiene entre 8 y 63 caracteres.
Puede ser una combinacion de letras, nimeros o caracteres. Cada cliente utiliza la misma
clave de red para acceder a la red. Esta es la modalidad que se utiliza tipicamente en un
ambiente domestico.

128BitWep: Debido a las deficiencias potenciales de seguridad de WEP de 64 bits, se
desarrollo un método de encriptacion mas seguro de 128 bits. La encriptacion de 128 bits
incluye un largo de clave de 104 bits, mas 24 bits adicionales de datos generando por el
sistema (128 bits en total). Algunos fabricantes de hardware se refieren a la encriptacion de
128 bits por el nombre de encriptacion de 104 bits. La mayoria de los equipos inalambricos

nuevos disponibles en el mercado en la actualidad, soportan encriptacion de 64 bits y de
128 bits.

64bitWep: Se introdujo con la encriptacion de 64 bits, que incluye un largo de clave de 40
bits, mas 24 bits adicionales de datos generados por el sistema (64 bits en total). Algunos
fabricantes de hardware se refieren a la encriptacion de 63 bits por el nombre de

Atte. Martin Vargas 35
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encriptacion de 40 bits. Poco después de lanzarse al mercado la tecnologia, los
investigadores determinaron que la encriptacion de 64 bits era muy fécil de decodificar.

WPAZ2: Es un estandar Wi-Fi destinado a mejorar las caracteristicas se seguridad de WEP.
Para usar la seguridad WPA, es necesario actualizar los controladores y el software de sus
equipos inalambricos para que soporte WPA.

En esta
pantalla
logramos
tener
deshabilitadas
las funciones
del routers y
este cumplir
como un
simpre punto
de acceso para
los puestos de
red
inalambricos,
las funciones
de DHCPy
Routers son
deshabilitadas.
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2 wireless > Use as Mccess Point - Microsoft Internet Explorer

=13l x|
I

Archivo  Edicidn  Wer Faworitos  Herramienkas  Awuda

@Atrés . O . u @ \__h ‘/_)Bljsqueda Lg}(ﬁavontos {:‘3| [7':' ; < _J

Direccién [&] hitp//192.168.2. 1 ap_dissb.html

j Ir |Vincu|os »

Cable/DsL Gateway Router Setup Utility

Home|Help| Logout  Internet Status:

Wireless > Use as Access Point

LAH Setup
L&N Settings

DHCF Client List
Internet WAH

ADYANCED FEATURE! The Router can be configured to act as strictly an Access Paint,
bypassing all of the routing and firewall functions. To do so, select "Enable” and type in the IP
address you want the Access Point to have,

ONS More Info

MALC Address

Connection Type

ireless

i

Enable / Disable  Enable @ Disable

Channel and 5&10
Seourity

Use as Access Poirt

Clear Changes Apply Changes

wirtual Servers

Cliert IP Filters

MAC Address Filtering
DMZ

WaAN Ping Elocking
Sesurity Log

Restart Router

Restore Factory Default
Save/Backup Settings
Restore Frevious Seflings
Firmware Update

System Seftings

|
R R R T S—
El« B @ 121

&] Listo
&/ Inicio Ia Wireless > Use as Acc... Documentol - Microsoft ...
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El tildado de esta
opcion configura
al routres para no
contestar
comandos como
el PING,
considerados la
principal
herramienta de
busqueda de
equipos
informaticos por
los Hackers.
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Archivo  Edicidn  ¥er Favoritos  Herramientas  Ayuda | o

@Atrés - d - u @ Lh fJBﬂsquada *Favnntns @ [P;v :\f o - J

Direccidn [i&] http:/{192.168.2. 1{Fw_ping.html

ZjFirewall = WAN Ping Blocking - Microsoft Internet Explorer

=B |Vin[u|us D

Cable/DSL Gateway Rowter Setugp Utility

Home| Help| Logout  Internet Status:

| LAH Setup
LAH Seftings
DHCP Client List
" Internet WaH

Firewall > WAN Ping Blocking

ADYANCED FEATURE! You can configure the Router not to respond to an ICMP Ping (ping to the WAN
port]. This offers a heightened level of security. More Info

Connection Type

ONS
Block ICMP Ping > O
MAC Address

Channel and SSI0

Clear Changes Apply Changes

Security
Use as fzcess Point
|
Wirtual Servers

Client IF Filters

MAC Address Filtering
DMz

WAN Fing Blocking
Security Log
e |
Restart Router

Restore Fastory Default
SaverBackup Settings
Restore Previous Seftings
Firmwars Updste

System Settings

H
T e
E|« @ e

|&] Listo |
4 nicio| | &1 Firewall > WAN Ping B... Documentol - Microsoft ..

Las ventanas que restan estdn directamente relacionadas con el Firwall que la mayoria de
estos equipos cuentan y que muchas de estas seran discutidas en el Seminario de

“Introduccion a la seguridad Informatica
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Windows NT Server como Servidor de Aplicaciones.

La version 4 de Windows NT Server es un flexible sistema operativo de red que
puede utilizarse en diferentes formas:

1. Como un unico servidor de archivos, con clientes que almacenan sus datos en un
solo almacén central.

2. Como un sistema operativo subyacente de un servidor de base de datos, tal como
Microsoft SQL SERVER 7.0, que funciona como un servicio de Windows NT Server
manteniendo las bases de datos y procesando informacion de los clientes.

3. Como un servidor de aplicaciones, proporcionando la capacidad de ejecutar
aplicaciones del servidor, bien en un modo simple de servicio de archivos o como el actual
sistema cliente servidor donde el funcionamiento de la red se comparte entre el cliente y el
servidor, cada uno teniendo la responsabilidad de una parte de la aplicacion.

Windows NT Server como Servidor de Aplicaciones.

Windows NT Server cuenta con un servicio de duplicacion de archivos, que asegura
que todo el mundo esta trabajando con la misma informacién al mismo tiempo. Ademas la
duplicacion de archivos puede ayudar a equilibrar la carga del servidor.

SYSTEM MANAGEMENT SERVER

System Management Server de Microsoft forma parte del BACKOFFICE, el
paquete que ayuda administrar méas facilmente la red en todos sus aspectos. Disponible
también para Windows 2000.

WINDOWS 2000 SERVER
DESCRIPCION GENERAL

Gran parte de la velocidad adquirida por la interconexion de computadoras se ha
debido al rapido crecimiento de Internet. Windows NT reclama el 56 por 100 de los
servidores de INTERNET en el mundo, y el 80 por 100 de los de INTRANET...

Los servicios de informacion de Internet estan incluidos en Windows 2000 y vienen
con muchas mejoras incluidas a los proveedores de servicios de Internet, quienes ofrecen
servicios de hospedajes de paginas, entre otras mejoras ya permiten compresion HTTP,
cuotas de procesador del servidor virtual y contabilidad de procesos.

La mayoria de los usuarios se sienten poco interesados con los sistemas operativos y
mas curiosos con el software de aplicacion.

La tecnologia responsable de atraer muchos desarrolladores es el modelo de
componentes de Microsoft (COM) se encuentra implicito en cada aspecto del propio
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software del sistema operativo de MICROSOFT, sus herramientas de desarrollo y sus
aplicaciones. COM beneficia tanto a administradores y desarrolladores porque permiten
que sus aplicaciones estén distribuidas en una red y se actualicen de manera centralizada.

El elemento adicional de Windows 2000 es el directorio activo, permite que
cualquier usuario o aplicacion pueda utilizar un recurso disponible en la red.

Guarda algo mas que la localizacion de los objetos, almacena informacion critica
para el objeto.

Windows 2000 consigue que los servidores de archivos sean aun mas fiables y
eficientes que antes, con el nuevo sistema de archivos distribuidos de Microsoft (Dfs),
dicho sistema permite compartir elementos entre los servidores de archivos y que los
clientes puedan elegir el servidor mas cercano.

Al final Dfs reducir ¢l trafico de la red, aumentando el tiempo de disponibilidad y
mejorando la distribucion de la carga entre los servidores. A su vez se incorporan mejoras
al utilizar el sistema de archivos NTFS 5.

La administracion de una red con Windows 2000 sera mas sencilla y rapida que
nunca gracias a la consola de gestion de Microsoft (MMC — Microsoft Management
Console).

MMs Le otorga control de herramientas y computadoras, permitiendo personalizar
la administracion de todo el sistema.

La configuracién de los entornos de escritorios sera mas sencilla gracias a la politica
de grupo y al directorio activo. Se pueden configurar los escritorios y las aplicaciones de
manera de restringir todos los accesos que sean necesarios.

Seguridad: Este es un tema candente en el mundo informatico y esencialmente vital
en las redes, WIN 2000 incorpora uno de los sistemas de seguridad mas importantes hasta
el momento llamado KERBEROS.

Se han extendido las capacidades de conectividad de manera que Windows 2000
esta preparado para telefonia sobre IP, tecnologia que permite mezclar voz y datos por una
red, manejando L2TP: Protocolo de entunelado en capa 2 y PPTP: Protocolo de entunelado
punto a punto e Ipsec: Protocolo de seguridad de Internet.

Las funciones de conmutacioén permiten que Windows 2000 tenga un nuevo papel,
el de enrutador de red. Ya es fiable la tecnologia de medios por flujos, gracias al nuevo
soporte de los estandares de calidad de servicios (QoS) y la integracion de los servicios de
medios de Windows, (Windows Media Services).

Esta el sistema operativo soporta DNS dindmico y Wins con replicacion persistente
de conexiones y mejora de la redundancia.
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El protocolo de configuracion dinamica del host esta integrado al protocolo de
actualizacion dinamica DNS y ahora los clientes DHCP pueden arrancar incluso en
ausencia de servidor DHCP.

Dominios v Relaciones de Confianza

El concepto de dominio, es el principio estructural subyacente en una red Microsoft
Windows NT 4.0, el concepto de confianza, la base de relaciones entre dominios en una red
de Windows NT Server nacieron de la creciente demanda de sofisticacion de los sistemas
de red.

Microsoft introdujo el concepto de trabajo en grupo, un grupo de trabajo es un
agrupamiento l6gico de varios usuarios de computadoras cuyas necesidades de informacion
o actividades laborales estan relacionadas y que quieren compartir sus recursos de archivos
con los demés. Normalmente todas las computadoras en un grupo de trabajo son iguales: no
hay computadora central.

Por eso se refiere a estas instalaciones como redes igualitarias.

Las redes de trabajo en grupo son atractivas porque son faciles de instalar y
mantener.

Los usuarios individuales administran la utilizacion en comun de los recursos
determinando qué se compartira y quién tendra acceso.

El tamafio por si mismo puede limitar la eficacia de un grupo de trabajo. Cuando
hay muchos usuarios y el 16gico incremento correspondiente al nimero de recursos, los

usuarios podran dificilmente encontrar los recursos en redes grandes.

También la naturaleza informal de los grupos hace que no haya administracion o
control central.

En un grupo grande la administracion resulta ardua y desalentadora
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Planificacion de la Red

Definicion de Dominios

La unidad basica de Windows NT es el dominio, es un grupo de computadoras que
comparten una base de datos y tienen una politica de seguridad en comun.

Un dominio consiste en una computadora que funcione como controlador principal
de dominio (PDC), al menos una computadora que funcione como controlador de dominios
de reserva (BDC) y al menos una estacion de trabajo. Puede haber controladores de
dominio de reserva adicionales y servidores como asi también estaciones de trabajo.

Una red de Windows NT puede estar conformada por un tnico dominio o puede

consistir en muchos dominios interconectados, como una red a nivel de corporacion que
tenga miles de estaciones de trabajo repartidas por todo el mundo

Ventajas de un Modelo de Dominio Unico

o Configuracion de diseno flexible

o Administracion de red centralizada

o Flexibilidad en la adicion de nuevos usuarios y en el cambio de restricciones
de acceso

o Una base de datos unicos para cuentas de usuarios.

o Un sistema de seguridad unificado para el dominio completo.

o Adecuado control de acceso a directorios y archivos.

El Controlador Principal de Dominio

El controlador principal de dominio es el computador més importante en un
dominio, impone las politicas de seguridad para el dominio y es el principal deposito de la
base de datos de las cuentas. También podria ser el principal poseedor de los recursos
compartidos del dominio.

Los cambios en la base de datos de cuentas de usuario se hacen s6lo en el
controlador principal de dominio y después se propagan automaticamente a los
controladores de dominio de reserva, donde se mantienen copias de lectura de la base datos.

La herramienta que se utiliza para la administracion de cuentas de usuarios es el
administrador de usuarios para dominios. (USRMGR)

Si el controlador principal de dominios no esta presente en la red, los usuarios
continuan siendo capaces de conectarse a la red si se han creado uno a mas controladores de
dominio de reserva y si al menos uno de ellos esta presente.
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En cualquier caso, no se podrian hacer cambios en las cuentas de usuarios y grupos
en los dominios, afiadir nuevos usuarios o grupos a los dominios hasta que el controlador
principal de dominio no este nuevamente funcionando o hasta que se cambie algunos de los
controladores de dominio de reserva a controlador principal de dominio

El Controlador de Dominio de Reserva

El dominio de Windows NT SERVER puede y en la mayoria de los casos debe,
tener uno o mas controladores de dominio de reserva.

Cada controlador de dominio de reserva contiene una copia fiel de la base de datos
de las cuentas y puede validar a los usuarios cuando inician una sesion en el sistema y

autorizar el acceso a los usuarios a los recursos.

Esto hace bastante facil proporcionar una redundancia a recursos compartidos
criticos en el sistema, en caso de que falle el controlador principal de dominio.

Estaciones de Trabajo

Las estaciones de trabajo pueden ejecutar MSDOS, OS2, Microsoft Windows 3.x.
Windows 95, 98. Microsoft Windows NT Workstation y Macintosh OS.

Los requisitos de Hardware son menores para Windows 95 que para Workstation...

Las estaciones con Workstation se veran mejoradas en estabilidad y redundancia en
caso de tener que trabajar en red.

Relaciones de Confianza

En una red que consista en dos 0 mas dominios, cada dominio actia como una red
por separado con su propia base de datos de cuentas, incluso en la organizacion mas
rigidamente estratificada, algunos usuarios de un dominio necesitan utilizar algunos o todos
los recursos del otro dominio.

La solucion usual para la configuracion de niveles de acceso de usuario entre
dominios es lo que se llama relaciones de confianza.

Windows NT proporciona todas las herramientas necesarias para instalar una red de
multiples dominios con relaciones de confianza entre los controladores de dominios que
protejan las areas de recursos sensibles, mientras que libere a los usuarios de la carga de
tener que tratar con procedimientos detallados y multiples contrasefia.
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Relaciones de Dominios sin Confianza

Es ciertamente posible tener multiples dominios sin confianza. Por ejemplo, un
usuario individual puede tener una cuenta separada para cada dominio en una red de
multiples dominios

La dificultad con este método es que un usuario que desee acceder a mas de un

dominio normalmente necesita un acceso simultaneo, lo que no es posible en esta
configuracion.

Modelos de Dominio

Windows NT Server tiene 4 modelos de relaciones de confianza entre dominios.

Analicemos cada uno de estos modelos, las situaciones de negocios que mejor se
adaptan y las ventajas y desventajas de cada una.

Estos son los modelos que se pueden utilizar:

° Dominio tinico.

° Dominio maestro tnico.

. Multiples dominios maestros.
° Dominios con confianza total.

Ventajas de un dominio Gnico.

Es el modelo mas simple, todos los servidores estan dentro de un inico dominio.
Grupos locales y grupos globales son lo mismo y todos los administradores pueden
administrar todos los servidores.

Con un dominio unico no hay relaciones de confianza que administrar.
Modelo de dominio maestro unico

El modelo de dominio, maestro inico proporciona administracion de usuarios junto
con agrupamientos logicos de recursos departamentales.

Es modelo incluye uno o més dominios a nivel departamental (dominios
secundarios) donde cada uno confia en el mismo dominio maestro.

Modelos de multiples dominios maestros con confianza total

El modelo de multiples dominios maestro con confianza total tiene sentido si se
prefiere administracion distribuida de usuarios y recursos pero la organizacion tiene la
estructura administrativa fuerte y centralizada
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Cada dominio confia en todos los demés y una cuenta de usuario se crea en el
dominio en el que el usuario inicia la sesion por defecto.

El dominio donde esta localizada una cuenta de usuario se conoce como dominio
base.

Los dominios secundarios son los responsables de la administracion de sus propios

usuarios y grupos globales y se accede a estos usuarios y grupos globales a través de una
red.

El modelo de multiples dominios maestros con confianza total tiene sentido en
organizaciones relativamente pequefias que hayan crecido por encima del dominio Unico.

En el modelo con confianza total: todas las relaciones de confianza son
bidireccionales.

Concepto Basico Sobre Cuentas de Usuario.

Cualquiera que utilice una red de Windows NT SERVER debe tener una cuenta de
usuario en algin dominio.

Si la cuenta de usuario no esta en el dominio al que el o ella sé este intentando
conectarse, solo se permitira el acceso al dominio si este tiene una relacion de confianza
con el dominio donde este almacenada la cuenta de usuario.

Una cuenta de usuario incluye nombre y contrasefia y restricciones sobre como
puede el usuario utilizar la red.

La cuenta se crea con un identificador de seguridad llamado SID (identificador
unico en la red).

Administracion de Usuarios como Grupos

Windows NT SERVER viene con un conjunto de grupos globales y locales
incorporados que proporcionan un excelente punto de partida para la administracion de
usuarios en la red.

Se puede administrar un gran nimero de usuarios de una vez aprovechando esta
funcion de grupo de usuarios.

Hay béasicamente dos tipos de grupos de usuarios locales y globales.

El grupo local existe y mantiene sus permisos solo dentro del dominio en el que fue
creado.
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El grupo global reside en un dominio, pero mantiene sus permisos a lo largo de
todos los dominios que confien.

Se pueden crear facilmente grupos clientes locales y globales que tengan un
conjunto de permisos que se quiera y necesite.

Una vez que se ha creado un grupo y los necesarios permisos para el grupo, se
pueden afiadir rapidamente nuevos usuarios o ajustar los permisos para el grupo.

Una estructura de grupo bien meditada puede ahorrar mucho tiempo y
administracion.

El Entorno de Usuario

Perfiles de Usuario.

Un perfil de usuario solo se puede utilizar en una computadora que ejecute
Windows NT Server 4.0 o Windows NT Workstation, el mismo comienza como una copia
de usuario predeterminado, un perfil en cada computadora que ejecute Windows NT
SERVER 4.0.

Cuando un usuario inicia una sesion en una estacion de trabajo por primera vez,
Windows NT crea un perfil de usuario mediante el registro de cualquier cambio hecho a
los ajustes del perfil durante esa sesion y su almacenamiento en el perfil de usuario local de
esa persona.

El administrador de la red puede elegir instalar un perfil de usuario moévil para el
usuario que viajara con €l o ella cuando inicie la sesién en otra maquina y mostrara el perfil
de escritorio del usuario de esa maquina.

Ventajas de los perfiles de usuarios moviles.

Cuando un usuario inicia una sesion en su computadora, los ajustes y el escritorio
son los mismos que cuando se desconecto por tltima vez.

Varias personas pueden utilizar la misma computadora y cada una tendra su propio
escritorio personalizado.

Se puede almacenar un perfil de usuario como perfil de usuario mévil en un
servidor, de manera que el entorno sea el mismo para ese usuario en cualquier computadora
NT en la red.

Los perfiles también pueden ofrecer las siguientes ventajas como administrador

Puede crear perfiles de usuario especiales que proporcionen un entorno consistente

A los usuarios que se confundan con facilidad. Perfiles faciles de entender.

Puede crear un perfil de usuario y asignarlo entonces a un grupo de usuarios.
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Puede asignar perfiles obligatorios de manera que los usuarios no puedan modificar
los ajustes de escritorio.

Puede asignar recursos inaccesibles a cualquiera asignado a un perfil en particular
Para conseguir objetivos de seguridad especificos.

Puede hacer un nuevo recurso o aplicacion disponible a un niimero de usuarios en
un paso, si todos comparten el mismo perfil obligatorio.

Tipos de Perfiles

1) Perfil Local: Este perfil esta disponible s6lo en la maquina del usuario. Su
aspecto y ajustes los determinada el usuario sin ninguna restriccion impuesta por el
administrador.

2) Personal de usuario movil: Este perfil se almacena en un servidor y esté
disponibles parale usuario en cualquier maquina Windows NT en la red. Los ajustes los
establece el usuario sin ninguna restriccion impuesta por el administrado.

3) Obligatorio de usuario movil: El perfil se almacena en el servidor y esta
disponible desde cualquier computadora. Windows NT en la red. Algunos o todos los
ajustes estan determinados por el administrador. Y no los puede cambiar el usuario.

Se pueden utilizar uno o todos estos perfiles dependiendo de la organizacion

Planificacién de la Seguridad.

Administracion Central

Es un modelo de administracion central, una persona, grupo o departamento que
administra toda la red, usuarios, recursos, servicios etc.

Administracion Distribuida

En un modelo de administracion distribuida, la red se administra a nivel
departamental o grupo de trabajo.

Aunque la administracion a nivel local puede facilitar respuestas rapidas a las
necesidades de los usuarios, este tiempo de respuesta se consigue a menudo al precio de la

seguridad de la red.

Con varios administradores a nivel de grupo o departamento los criterios diferiran
de uno a otro.
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Cuantos mas grupos en un sistema existan mas relaciones de confianza se
requeriran, lo que aumenta las tareas administrativas.

Seguridad de Usuarios

La seguridad de usuarios tiene 2 aspectos:

1) Facilitacion del acceso de los usuarios a los recursos que se necesiten
2) Mantener fuera del alcance aquellos recursos que no se quieren compartir

Seguridad de Archivos

Hay dos aspectos para mantener la seguridad de un archivo:

1) Control del acceso al archivo
2) Proteccion de la integridad del archivo.

Tanto los archivos de datos como los archivos de documento contienen datos en un
formato estructurado, pero los archivos de documentos son normalmente legibles para las
personas.

Mientras que los archivos de datos deben interpretarlos los programas.
Windows NT SERVER version 4 permite controlar el acceso a los usuarios tanto a

nivel de archivo, como de carpeta.

Por lo tanto es posible que alguien tenga total acceso a una carpeta y no a un archivo
dentro de esa carpeta o viceversa.

Esto solo es posible, si se ha elegido instalar el sistema de archivo NTFS.
Permisos

El primer permiso se aplica al directorio mismo, el segundo permiso se aplica al
archivo.

Bajo Windows NT, los permisos son combinaciones de atributos que pueden
asignarse a cualquier archivo.

Estos son los atributos de archivos individuales.

o LEER
o ESCRIBIR
. EJECUTAR
o BORRAR
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o CAMBIAR PERMISOS
. TOMAR POSESION

También debera considerarse archivos sensibles a la auditoria o confidenciales.
Para asegurarse que nadie intente un acceso no autorizado.

Permisos para Directorios v Archivos NTFS.

Sin acceso (Ninguno): El usuario no puede tener acceso de ningiin modo al
directorio

Lista (RX): El usuario puede listar los archivos y subdirectorio de este directorio, y
puede cambiar a un subdirectorio de este directorio, el o ella no puede tener acceso a los
archivos creados en el directorio por otros.

Leer: El usuario puede leer el contenido de los archivos y puede ejecutar
aplicaciones del directorio.

Agregar: (WX) (Sin especificar) El usuario puede afadir archivos al directorio pero
no puede leer el contenido de los archivos actuales o cambiarlos.

Agregar y Leer: (RWX) El usuario puede leer o afiadir archivos y puede cambiar el
contenido de los archivos actuales.

Cambiar: (RWXD): El usuario puede leer y afiadir archivos y puede cambiar el
contenido de los archivos actuales.

Control Total: (TODO) El usuario puede afiadir, leer y cambiar archivos: puede
cambiar los permisos para el directorio y sus archivos; y puede tomar posesion del

directorio y de sus archivos.

Permisos de Archivos

Sin acceso: (Ninguna): El usuario no puede obtener acceso de ninguna manera
incluso aunque ¢l o ella sea miembro del grupo al que en su conjunto, le haya sido
concedido acceso al archivo.

Leer (RX): El usuario puede leer el contenido del archivo y puede ejecutarlo si es
una aplicacion.

Cambiar (RWXD): El usuario puede leer, cambiar, borrar el archivo.

Control total (Todo): El usuario puede leer, cambiar, borrar, establecer permisos
para el archivo y tomar posesion de él.
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REALIZANDO UN CABLEADO ESTRUCTURADO

Un sistema de cableado estructurado es la infraestructura de cable destinada a
transportar las sefiales que emite un emisor hasta el correspondiente receptor. Es un sistema
pasivo y esta disefiado para soportar, sin degradacion de las sefiales, transmisiones de voz,
datos, imagenes, dispositivos de control, de seguridad, deteccion de incendios, etc. Toda
esta gama de sefales se transmiten a través de un mismo tipo de cable.

Para que se comporte como un verdadero sistema, una instalacion de cableado
estructurado debe contar con toda la linea de productos (desde el tipo de cable a utilizar
hasta los adaptadores terminales) que aseguren la conectividad y operacion de cualquier
tipo de aplicacion. Se entiende por aplicacion, al disefio de ingenieria que define que tipo
de cable es el mas adecuado para conectar al cableado un equipo o sistema, qué adaptadores
o “baluns” se deben colocar para asegurar que las sefiales mantengan sus caracteristicas
técnicas, determinar las distancias méximas a las cuales se pueden conectar los equipos
terminales, etc.

Otra caracteristica importante es que sea un sistema abierto. Esto quiere decir que
puedan conectar y poner en operacion, cualquier sistema de dato sin importar quien es su
fabricante

Un sistema de cableado debe cumplir con las normas y estandares definidos por la
ANSI/EIA/TIA indicadas en sus boletines 568, 568A, 569, 570. Asi mismo debe soportar
los diferentes estandares de la industria como son IEEE 802.5, IEEE 802.3, por ejemplo.

Generalmente, una instalacion de cableado estructurado esta compuesto por
diferentes tipos de cable, de acuerdo con la instalacion requerida, se debe seleccionar el tipo
de cable adecuado.

El cable de par trenzado sin blindaje - UTP - se clasifica segun su categoria (algunos
fabricantes lo llaman nivel). Este cable UTP (Unshield Twisted Pair) permite la transmision
de grandes volumenes de informacion. Estas propiedades estan dadas por varios factores: el
cobre con que esta fabricado el conductor, el material de recubrimiento, tanto de cada
conductor como del cable total y finalmente en trenzado de cada par (numero de vueltas por
pie). Estas caracteristicas hacen que el cable no requiera de blindajes, que mantenga la
sefial limpia y transporte grandes volumenes de informacion.

Se fabrican en Categorias 3, 4 o 5. El cable categoria 3 permite transportar hasta 10
Mb/seg. Con esta capacidad se cubren aplicaciones de redes (10BaseT, a 4 MB/seg.),
aplicaciones de voz (sistemas telefonicos), transmision de sefiales en aplicaciones con
equipos multiusuario, aplicaciones de video, aplicaciones de seguridad y control, etc. El
cable categoria 4 soporta las mismas aplicaciones de la anterior categoria mas aplicaciones
que requieran hasta 20 Mb/seg. Finalmente la categoria 5 transporta hasta 100 Mb/seg. Esta
capacidad cubre las mencionadas anteriormente y adicionalmente pueden correr
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aplicaciones de redes a esa velocidad, ATM, TP-PMD, etc. Algunos fabricantes, en
categoria 5, llegan a soportar hasta 155 Mb/seg.

En cable UTP existen también dos clases de cables denominados Plenum y No-
Plenum. El cable Plenum es un cable en el que sus recubrimientos estan fabricados con
componentes resistentes al fuego y con un bajo nivel de toxicidad en los gases que emite al
someterse a fuego. Estos cables se utilizan en instalaciones que no van dentro de tuberias o
bandejas. En instalaciones en las cuales se distribuird en cable a través de ductos o tuberias
se utiliza el cable No-Plenum

Que es La Categoria 5

El cableado estructurado en categoria 5 es el tipo mas comun en la actualidad, como
vimos anteriormente se refiere a la velocidad de transmision de los componentes de un
cableado basado en UTP.

Distancias permitidas.

o El maximo de distancia permitida por norma es de 99 metros.

o El limite para el cableado fijo es de 90 mts.

o El limite para los Patch Cord en la Patchera es de 6 mts

o El limite para los Patch Cord en la conexion del terminal es de 3 mts,
maximo.

Beneficios de un Sistema de Cableado Estructurado

Plan de distribucion integrado:

Desde la concepcion misma del proyecto se analizan y disefan las opciones que
permiten un manejo integrado de todas las diferentes sefiales y servicios que se tendran
disponibles. Al integrar aplicaciones, se pueden utilizar un solo medio de distribucion para
llevar todos los cables que habilitaran las sefiales en cada salida de informacion.

Arquitectura Abierta:

Sin Importar quien es el proveedor de los PC’s, Hubs, Conmutadores, etc. el
cableado ofrece la misma conectividad y capacidad de transmision.

Solucién integrada v modular:

Las interconexiones entre armarios de piso y en el piso mismo, permiten muy
facilmente llevar una sefial hasta el sitio deseado sin que esto implique una remodelacion
del area en la cual se pondré a funcionar dicho servicio.
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Total funcionalidad v flexibilidad:

El cableado estructurado conecta cada salida de informacion desde los armarios de
piso hasta el puesto mismo de trabajo. Esto implica que cada recurso que se asigna a una
salida esta perfectamente definido y configurado para prestar el servicio adecuadamente.
Con sistemas de cableado, se realiza una verdadera labor de planeacion pues los servicios
que se asignan estan estudiados y analizados desde mucho tiempo antes de instalarse en la
realidad, facilitando asi su crecimiento posterior.

El proceso de asignacion de un servicio a una salida de informacion esta basado en
la reconexion de cables (puente) en los tableros de piso. Esto facilita la asignacion de los
mismos recursos a la persona que por cualquier razén debe cambiar de ubicacion fisica
dentro del edificio. Siempre tendra la misma extension telefonica, la misma direccion de
red, las mismas salidas de video, etc. sin importar que se encuentre hoy en el ler. piso y que
mafiana sea trasladado al 6°. piso.

Topologia de red tipo estrella:

Por su concepcion, el cableado estructurado esta disefiado de manera tal que permite
instalar, conectar y poner en servicio inmediatamente, una red de PC’s en una topologia de
estrella. Esta topologia es la mas segura y flexible de todas las topologias existentes,
ademas de tener un alto grado de confiabilidad y seguridad en su funcionamiento. Sin
embargo, el cableado estructurado permite sin ningiin inconveniente, conectar cualquier
tipo de red o de sistema de computo que tenga el usuario.

Facil administracion del sistema por parte del Administrador del Sistema:

Una vez que se ha instalado el sistema y ha sido capacitado el administrador, ¢l
directamente y sin dependencia alguna con el proveedor del cableado, puede reasignar los
servicios que se encuentran disponibles en cada una de las salidas de informacion. Una vez
terminada la instalacion, se deja totalmente identificada y documentada con planos y
manuales. El administrador no requiere de conocimientos técnicos especializados en el
tema.

Crecimiento manejable v administrable:

Todo el crecimiento que la organizacion va a tener a sido planeada con anticipacion
de manera que cuando realmente se vaya a crecer ya existen los ductos con capacidad de
recibir nuevas ampliaciones cuando ya se haya agotado la capacidad adicional instalada en
el momento inicial. Asi mismo evita que se hagan instalaciones adicionales NO controladas
que descompensen los sistemas o que generen interferencias o errores. El crecimiento en
los tableros es modular. Esto significa que adicionando bloques o paneles de conexion, se
va ampliando el sistema sin interferir con lo ya instalado.
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Facil control v acceso a la administracion de la red del sistema por parte del
administrador:

Las redes de datos se pueden administrar muy facilmente, especialmente si la
topologia adoptada es de estrella. Cuando un usuario se mueve de su ubicacion fisica a otra,
no se requiere reconfigurar su estacion de red por cuando, al redireccionar su conexion se
conservan vigentes todos los parametros de configuracion del equipo. Por otra parte, la
topologia en estrella evita que la red se caiga cuando una de las estaciones presenta
problemas.

Soporta: Voz, Datos, Imagenes, Sonido, Video, Sensores y Detectores, etc. en un
mismo sistema:

El mismo tipo de cable tiene la capacidad de transportar sefiales de cualquier tipo.
Esto implica que solamente tenemos que manejar un Unico tipo de inventario de material,
las compras se simplifican al manejar una unica referencia y es posible negociar precios
preferenciales por compra en volumen. La capacidad del cable utilizado permitira conectar
y poner en servicio las nuevas tecnologias de comunicacion que actualmente se encuentran
en proceso de desarrollo y que se encontraran en el mercado en los proximos 10 afios.

COMPONENTES DEL CABLEADO ESTRUCTURADO
ROSETA:

Se trata de una pieza plastica de soporte que se amura a la pared y permite encastrar
hasta dos conectores RJ 45.-

FRENTE PARA CONECTOR:

Se trata de una tapa plastica de una caja estandar de electricidad embutida de 5 x 10
cm, que permite conectar hasta 2 conectores RJ45.

CABLE UTP (SOLIDOQ)

El cable de estas caracteristicas posee 4 pares bien trenzados entre si, se puede
presentar en cajas de 1000” (305 mts), es un cable que permite una mejor manipulacion,
debido a que no se enrosca y viene marcado con numeros que marcan las distancias de cada
tramo.

PATCH PANEL

Estan formados por un soporte, usualmente metalico y de medias ajustadas al
estandar de los rack de 19”.

De un lado se colocan los conectores RJ 45 y del otro los conectores IDC para block
tipo 110. Se fabrican en capacidades de 12 bocas.
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PATCH CORD

Estan construidos con cables UTP de 4 pares, clase 5, tipo flexible con un conector
tipo RJ45 en cada extremo del cable, el largo maximo recomendado no puede exceder los 3

mts.

CONECTOR RJ 45

Conector similar al telefénico RJ 11 pero posee 8 contactos bafiados en oro, lo que
asegura una mejor comunicacion.

CONEXION A UNA CAJA RJ 45

I White/Orange

| Orange/White
White/Brown
“ | Brown/White

| White/Green
| Green/White

@ @
= =iE
5=
b3

£3
= o

L Max, 1/2"
untwisted
L
Maintain cable jacket-
ing as close as possiblg” N b
fo point of termination. e Pair Twist
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